Anexa nr. 1 la PS_C9 privind protectia datelor cu caracter personal

POLITICA
privind gestionarea informatiilor cu caracter personal, obtinute prin sistemele de inregistrare
video, in cadrul
Serviciului de Ambulanta Judetean Bistrita-Nasaud

A. Scop
Aceasta politica stabileste:

i. un set unitar de reguli care reglementeaza implementarea si utilizarea sistemelor de
supraveghere video (atat cele perimetrale, cat si cele montate pe ambulantele din dotarea
SAJ-BN), in scopul asigurarii securitatii:

a. persoanelordin incinta institutiei,

b. asigurarii securitatii activitatii personalului operativ din componenta echipajelor,

c. asigurarii securitatii pacientilor,

d. bunurilor mobile siimobile ale institutiei,

e. pazeisi protectiei bunurilor mobile siimobile ale unitatii,
respectand in acelasi timp obligatiile ce-i revin Serviciului de Ambulanta Judetean Bistrita-
Nasaud (in continuare SAJ-BN), in calitate de operator de date cu caracter personal’,
conform legislatiei in vigoare europene? si nationale® si mdasurile de securitate
(informationala si fizica) adoptate, in vederea protectiei datelor cu caracter personal,
protejarea vietii private, a intereselor legitime si garantarea drepturilor fundamentale ale
persoanelorin cauza.

ii.  responsabilitatile privind administrarea si exploatarea sistemelor de supraveghere prin
mijloace video, precum si cele privind intocmirea, avizarea si aprobarea documentelor
aferente acestor activitati.

iii.  politica privind supravegherea prin mijloace video descrie sistemele video si masurile de
protectie luate de Serviciul de Ambulanta Judetean Bistrita-Nasaud, pentru a proteja datele
cu caracter personal, viata privata si alte drepturi fundamentale si interese legitime ale
persoanelor filmate de camere.

B. Conditii de legitimitate
SAJ-BN prelucreaza imaginile inregistrate respectand prevederile legale:
= Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (GDPR);

" Operator de date cu caracter personal nr. 26598, conform autorizatiei ANSPDCP

2 Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (GDPR - Regulamentul general privind protectia
datelor);

3 Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)
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= |egea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE 2016, privind protectia persoanelor fizice
In ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (GDPR)

= |egeanr. 333/2003, din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu modificarile si completarile ulterioare;

= HG nr. 301/2012, din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a Legii nr.
333/ 2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor;

= |egeanr. 129/2018, pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date;

= Manual de legislatie europeana privind protectia datelor

= |nstructiunile Autoritatii Europene de Protectie a Datelor Personale privind supravegherea
video, publicate 17 martie 2010, Bruxelles;

= s.a.

C. Oportunitate si scop
Utilizarea sistemelor video este necesara pentru:

= JIndeplinirea obligatiilor legale ce ii revin institutiei prin acte normative;

= fiind unitate sanitara publica de importanta strategica, prin legislatie?, unitatea are obligatia
legala de a colecta si de a stoca date cu caracter personal privind sanatatea persoanelor
asistate®;

= protectia si protectia drepturilor persoanelor asistate de echipajele operative ale SAJ-BN si
apartinatorilor acestora, dupa caz;

= protectia si protectia drepturilor personalului operativ de interventie din componenta
echipajelor de interventie operativa;

= buna administrare gi functionare a Serviciului de Ambulanta Judetean Bistrita-Nasaud;

= protectia bunurilor mobile siimobile ale SAJ-BN;

= controlului de securitate si paza, in conformitate cu opiniile evaluatorilor de risc si
recomandarile scrise ale organelor de specialitate;

= g sprijini politicile de securitate mai cuprinzatoare instituite de actele normative care
reglementeaza protectia informatiilor clasificate si contribuie la indeplinirea atributiilor
structurii de securitate;

= sistemele de supraveghere video completeaza celelalte masuri fizice de securitate, cum ar
fi asigurarea pazei (prin firma de paza specializata) si sistemul de control acces si ajuta la
prevenirea, combaterea si, daca e cazul, cercetarea accesului fizic neautorizat, inclusiv a
accesului neautorizat la spatiile securizate si la incaperile protejate, accesul neautorizat la
infrastructura informatica sau la informatiile operationale;

4Legea nr. 95/2006, art.92, alin. (1), lit. m)
5 Ordinul nr. 691/2008 pentru aprobarea Normelor metodologice de aplicare ale titlului IV Sistemul national de asistenta
medicala de urgenta si de prim ajutor calificat din Legea nr. 95/2006 privind reforma in domeniul sanatatii, Anexa nr. 7 si 8
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= sistemele de supraveghere video ajuta la prevenirea, detectarea si investigarea si probarea
furturilor si de echipament sau de bunuri detinute de institutie sau la prevenirea, detectarea
si investigarea riscurilor si amenintarilor la adresa personalului angajat care isi desfasoara
activitatea la locatiile supravegheate;
= cu ajutorul sistemelor de monitorizare video se pot stabili si proba, in caz de necesitate,
promptitudinea cu care echipajul a raspuns solicitarii primite, ora la care echipajul a parasit
incinta unitatii cu ambulanta, sistemul inregistrdnd data si ora imaginilor captate, fara a
furniza imagini unor terti;
= sistemele pot fi mijloc de investigare sau de obtinere a unor informatii pentru anchetele
interne sau procedurile disciplinare si in situatiile in care se produce un incident de
securitate fizicd sau se observd un comportament infractional (in circumstante
exceptionale imaginile pot fi transferate organelor de cercetare in cadrul unei investigatii
disciplinare sau penale).
Limitarea scopului
Sistemul de supraveghere video nu este utilizat in alt scop decat cel notificat.
Categorii speciale de date
= sistemele video ale SAJ-BN nu au ca scop captarea (de exemplu prin focalizare sau
orientare selectivd) sau prelucrarea imaginilor (de exemplu, indexare, creare de profiluri)
care dezvaluie ,categorii speciale de date”, iar institutia nu intentioneaza sa utilizeze
sistemul de supraveghere si in mod ad-hoc, respectiv cu caracter temporar, de
circumstanta.

D. Transparenta

= dupa elaborare si implementare, politica privind utilizarea sistemelor video va fi publicata
pe pagina de internet a SAJ-BN , alaturi de politica privind prelucrarea datelor cu caracter
personal,

= de asemenea, personalul va fi avertizat prin afise aplicate in incinta institutiei care aduc la
cunostinta ca este 0 zona supravegheata video,

= [n ambulante, camere video vor fi pozitionate la vedere iar pacientii pot fi informati, dupa
caz, asupra existentei acestora.

E. Revizuiri periodice
Prezenta politica va fi revizuita periodic, ori de cate ori se impune sau cand survin modificari ale
legislatiei incidente, de catre structurile responsabile cu asigurarea securitatii si va reanaliza:

= necesitatea mentinerii in uz a sistemelor;

= Jindeplinirea scopului declarat;

= posibile alternative adecvate la sisteme;

= dacad se respectain continuare legislatia europeana si nationala in domeniu.

F. Zonele supravegheate
Sistemul de supraveghere prin mijloace video, cuprinde
= Statia Centrala Bistrita
= Substatia Nasaud
= Substatia Beclean
=  Substatia Maieru
= Substatia Teaca;
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= ambulantele operative ale SAJ-BN - in care sunt montate sisteme video, atat camere de
bord cét si sistem de inregistrare video in cabina medicala.

Amplasarea camerelor a fost atent elaborata, pentru a asigura doar monitorizarea zonelor care
prezinta interes pentru scopul urmarit.
Dispozitivele de Tinregistrare sunt amplasat intr-un spatiu protejat, cu circuit restrictionat,
neexistand posibilitatea sustragerii suportului de stocare sau a dispozitivului, atat in cotidian cat si
Cu ocazia survenirii unui eveniment.
Nu sunt monitorizate, sau sunt monitorizate cu autorizatie speciala, zonele in care exista un nivel
ridicat al asteptarilor privind viata privata (precum birourile, toaletele si alte locatii similare).
Camerele video din cabina medicala a autosanitarelor este pozitionata in asa fel incat sa asigure
vizualizarea targii din ambulanta, fara a inregistra imagini din afara autosanitarei.

G. Datele cu caracter personal colectate prin intermediul supravegherii video
Descrierea sistemelor de inregistrare video:

= sistemele de supraveghere video sunt sisteme statice, alcatuite din unul sau mai multe
camere video;

= unele dintre aceste camere permit marirea imaginilor, dar nu pot fi setate ca sa urmareasca
persoane sau sa creeze tipare/profile;

= sistemele sunt echipat cu senzori care detecteazd miscarea, acestea inregistrdnd doar
cénd detecteaza miscare/cand ambulanta este pornita;

= sistemele potinregistra orice miscare detectata, alaturi de data si ora;

= toate camerele sunt functionale 24 de ore, 7 zile pe saptamana;

= sistemul de supraveghere perimetrald/ de incintd poate fi accesat din exterior, prin
intermediul internetului (desktop sau laptop), daca este cunoscuta adresa de IP al DVR-ului,
precum si userul si parola. Pentru accesarea DVR- ului de pe smartphone este necesar un
program compatibil cu DVR-ul, precum si cunoasterea userului si parolei;

= sistemele video din dotarea ambulantelor nu pot fi accesate la distanta, acestea
inregistrdnd date pe un stick de memorie atasat unitatii de inregistrare aflat in bordul
ambulantei, iar pentru accesare imaginilor/inregistrarilor este necesard detinerea si
instalarea pe calculator/laptop a unei aplicatii specifice;

= calitatea imaginilor permite recunoasterea persoanelor din zona de actiune a camerelor;

" nu exista interconexiune cu alte sisteme;

= majoritatea sistemelor video nu se inregistreaza sunetul, exceptie facand doar sistemele de
pe bordul ambulantelor/camerele de trafic;

H. Accesul la datele personale si dezvaluirea acestora
Drepturi de acces:
= gccesul la imaginile inregistrate este strict limitat, avdnd acces doar desemnati de institutie
in acest sens:

» data protection officer (DPO) in conformitate cu legislatia in vigoare®, fiind responsabila
de managementul si protectia datelor cu caracter personal, inclusiv cele obtinute prin
sistemul de supravegherea video, calitate ce o detine pe perioada exercitarii functiei;

» inginerul de sistem IT, fiind responsabilul intern cu mentenanta sistemului tehnic
perimetral;

8 Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (GDPR), art 10;
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» directorul tehnic, fiind responsabilul intern cu mentenanta, verificarea exploatarii si
gestionarea datelor obtinute prin sistemele de inregistrare video din dotarea
ambulantelor (atat cele din cabina medicala, cat si camerele de bord);

» firma/-le de specialitate care deruleaza mentenanta sistemelor, in caz de nevoie, la
solicitare.

= |nstitutia impune limite in privinta persoanelor care au dreptul:

» sa vizioneze materialul filmat in timp real in Statia Centrald - imaginile care se deruleaza
in timp real sunt accesibile si agentului de paza aflat in postul de paza in Statai Centrala,
pentru a putea supraveghea perimetral intreaga locatie (suprafata de cca. 20 de arii);

» sa vizioneze inregistrarea materialului filmat - vizionarea prin derulare a imaginilor
inregistrate se va face in cazuri temeinic justificate, de catre managerul general/inginerul
de sistem IT/directorul tehnic, dupa caz;

= Dezvaluirea datelor cu caracter personal:

» SAJ-BN are obligatia punerii la dispozitia organelor judiciare, la solicitarea scrisa a
acestora, inregistrarile video in care este surprinsa savarsirea unor fapte de incalcare a
legii;

» In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda
acces de vizionare, limitata la o situatie punctuala, Comisiei Disciplinare, in cadrul unei
anchete disciplinare, cu conditia ca informatiile sa ajute la investigarea unei infractiuni
sau a unei abateri disciplinare, fara a prejudicia drepturile si libertatile unei persoane.

I. Durata de stocare
= durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video
perimetrala este proportionald cu scopul pentru care se prelucreaza datele, astfel ca
imaginile sunt stocate pentru o perioada de maxim 30 de zile, in functie de capacitatea de

stocare, dupa care se sterg automat (se suprascriu) in ordinea in care au fost inregistrate;

= jn cazul producerii unui incident de securitate, durata de pastrare a materialului filmat
relevant poate depasi limitele normale in functie de timpul necesar investigarii suplimentare
a incidentului de securitate;

= sistemele de inregistrare video din dotarea ambulantelor au unitati de stocare (carduri de
memorie) care asigurd stocarea datelor pe durata a circa 7 zile, datele fiind distruse
automat, prin suprascriere;

= pastrarea este documentata riguros, iar necesitatea pastrarii este revizuita periodic.

J. Drepturile persoanei vizate

SAJ-BN garanteaza ca asigura respectarea drepturilor ce revin persoanelor vizate, conform legii’.
Toate persoanele implicate in activitatea de supraveghere video si cele responsabile de
administrarea imaginilor filmate, vor respecta politica de securitate in vigoare.

K. Informarea persoanelor vizate
= jnformarea primara a persoanelor vizate se realizeazd in mod clar si permanent, prin
intermediul vizibilitatii camerelor de supraveghere si amplasarii unui semn adecvat, cu

7 Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (GDPR - Regulamentul general privind protectia
datelor) si Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si
al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)
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vizibilitate suficienta si localizat in zona supravegheata, astfel incat sa semnaleze existenta
camerelor de supraveghere, dar si pentru a comunica informatiile esentiale privind
prelucrarea datelor personale (afise);

persoanele vizate sunt atentionate asupra existentei sistemelor de supraveghere video
perimetrale in unitatile/subunitatile institutiei prin note de informare corespunzatoare, care
cuprind scopul prelucrarii si identifica SAJ-BN ca operator al datelor colectate prin
intermediul supravegherii video;

de asemenea, pe pagina de internet a SAJ-BN (www.ambulantabistritanasaud.ro) va fi
publicata o nota de informare detaliata, pentru persoanele care doresc sa obtina mai multe
informatii legate de activitatea de supraveghere video desfasurata la nivelul institutiei;
persoana desemnata responsabil cu protectia datelor personale (DPO), inclusiv cele
captate prin sistemele de supraveghere video, va asigura actualizarea informarilor,
corespunzator realitatilor existente in cadrul activitatilor desfasurate de institutie.

Exercitarea drepturilor de acces, interventie si opozitie

pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au drept
de acces la datele personale care le privesc, detinute de SAJ-BN, de a solicita interventia
(stergerea/actualizare/rectificare/anonimizare) sau de a se opune prelucrarilor;

orice cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ca urmare
a utilizarii camerelor video ar trebui sa fie adresata SAJ-BN, iar o copie a acesteia trebuie
trimisa catre DPO;

in cazul in care persoana vizata are alte intrebari privind prelucrarea de catre de SAJ-BN a
datelor personale care o privesc, se poate adresa DPO, iar raspunsul la solicitarea de
acces, interventie sau opozitie se va furniza in termen de 15 zile calendaristice;

daca nu se poate respecta acest termen, persoana vizata va fi informata asupra motivului
de améanare a raspunsului, de asemenea i se va comunica si procedura care va urma pentru
solutionarea cererii sale;

daca exista solicitarea expresa a persoanei vizate, se poate acorda dreptul de a vizualiza
imaginile inregistrate care o privesc, in prezenta DPO;

imaginile furnizate vor fi clare, in masura posibilitatii, cu conditia de a nu prejudicia
drepturile tertilor (persoana vizata va putea vizualiza doar propria imagine);

in cazul unei asemenea solicitari, persoana vizata este obligata sa se identifice dincolo de
orice suspiciune (sa prezinte actul de identitate cand participa la vizionare), s& mentioneze
data, ora, locatia si imprejurarile in care a fost inregistrata de camerele de supraveghere.
Este recomandabil ca persoana vizata sa furnizeze si o fotografie recenta astfel incéat
utilizatorii desemnati sa o poata identifica mai usor in imaginile filmate;

necesitatea de a restrictiona accesul se poate impune siin cazul in care exista obligatia de a
proteja drepturile si libertatile unor terte persoane, de exemplu daca in imagini apar si alte
persoane si nu exista posibilitatea de a obtine consimtamantul lor sau nu se pot extrage,
prin editarea imaginilor, datele personale nerelevante.

Bistrita, 27.12.2023 dr. Annabella Muzsi, manager general int.



